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 ملخص
اتجاهات توظيف التقنيات الإسرائيلية المتقدمة بعد السابع من أكتوبر

تُمثّل التقنيات المتقدمة أحد أهم أدوات القوة التي تعتمد عليها "إسرائيل" في خدمة مصالحها الأمنية 
بتطوير  تُعنى  بتدشين بُنى مؤسساتية  عُنيت "إسرائيل"  القومي. وقد  وتحقيق أهداف استراتيجية لأمنها 
وقد  والاستخباري.  الحربي  الجهد  في  توظيفها  مجالات  وتحدد  المختلفة  المتقدمة  التكنولوجيا  تطبيقات 
كشفت الحروب التي شنتها "إسرائيل" بعد 2023/10/7 حجم اتساع استخدامها للتقنيات المتقدمة، 
وضمن ذلك أنظمة الذكاء الاصطناعي والتطبيقات المستندة إلى الفضاء السيبراني في الساحات الجغرافية 
المختلفة. وتُُخضع "إسرائيل" سياسات البحث والتطوير المتعلّقة بالتقنيات المتقدمة المستخدمة في الجهد 

الحربي والاستخباري إلى خبراتها العسكرية ونتائج الحروب التي خاضتها ضدّ أعدائها.

وأثبتت مرحلة ما بعد السابع من أكتوبر قدرة كلّ من إيران وحزب الله وحماس على تحدي التفوق 
التكنولوجي الإسرائيلي من خلال توظيف مضاد للتقنيات المتقدمة أو عبر استغلال أدوات ووسائل غير 

متناسبة ولا متناظرة.

أبرزها  جدية،  تحديات  مستقبلًا  التقني  المجال  في  التفوق  على  الإسرائيلي  الرهان  يواجه  أن  ويُتوقَّع 
حقيقة أنّ هذا التفوق لا يمكن أن يغطي على العجز الناجم عن النقص في القوة البشرية المتاحة للخدمة 
العسكرية، بفعل الانخراط المتواصل في الحروب، ونتاج رفض التيار الديني الحريدي، الذي يتعاظم ثقله 
الديموجرافي باطراد، السماح لأتباعه بأداء الخدمة العسكرية. كما أن محدودية الموارد المادية التي تحوزها 
للاستعانة  مضطرة  يجعلها  مما  القومي،  أمنها  بمتطلبات  تفي  لا  التكنولوجية  مقدراتها  تجعل  "إسرائيل" 

بمقدرات حلفائها.

الكلمات المفتاحية:
الفضاء السيبرانيالذكاء الاصطناعيالتكنولوجيا العسكريةالتقنيات المتقدمة

ما بعد السابع من أكتوبرالأمن القومي الإسرائيليالتفوق التكنولوجي"إسرائيل"
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اتجاهات توظيف التقنيات الإسرائيلية المتقدمة بعد السابع من أكتوبر

د. صالح النعامي1

الأول/ تشرين  من  السابع  بعد  غزة  قطاع  على  "إسرائيل"  شنتها  التي  الإبادة  حرب   سلطت 
وتطبيقاتها  المتقدمة  للتقنيات  الهائل  التوظيف  على  الأضواء  وإيران  لبنان  2023، وحروبها ضدّ  أكتوبر 

المختلفة المستندة إلى الفضاء السيبراني والذكاء الاصطناعي في الجهد الحربي والاستخباري.

التقنيات  الإسرائيلية  والاستخبارات  الجيش  ويوظف 
المتقدمة إما عبر دمجها إلى جانب نظم عسكرية واستخبارية 
غايات  لتحقيق  مستقل  بشكل  استخدامها  أو  قائمة، 

عملياتية محددة.

تبحث هذه الورقة أربعة محاور رئيسية:

مكانة التقنيات المتقدمة في استراتيجية الأمن القومي الإسرائيلي. 	•

البُنى المؤسساتية والتنظيمية في الجيش والاستخبارات الإسرائيلية المسؤولة عن تطوير وتوظيف التقنيات  	•
المتقدمة في الجهد الحربي والاستخباري.

اتجاهات توظيف "إسرائيل" للتقنيات المتقدمة وآثارها في حرب الإبادة في قطاع غزة والحروب ضدّ  	•
إيران ولبنان.

العوامل التي تقلص من فاعلية توظيف "إسرائيل" للتقنيات المتقدمة في الجهدين الحربي والاستخباري. 	•

باحث متخصص في الشأن الإسرائيلي، ومحاضر غير متفرغّ في قسم العلوم السياسية في الجامعة الإسلامية. نشر عشرات  	1
الكتب  بينها  له 11 كتابًا بحثيّاً، من  العربي. وصدر  العالم  العديد من مراكز الأبحاث في  العلميّة لدى  الأبحاث والأوراق 
التالية الصادرة عن مركز الجزيرة للدراسات: "معركة الوعي في استراتيجية الأمن القومي الإسرائيلي" )أيار/ مايو 2026(، 
و"استراتيجية الأمن القومي الإسرائيلي في ظلّ التحوّلات الجيواستراتيجية" )2022(، و"النخبة الإسرائيلية الجديدة" )2021(. 
كما صدر له كتاب "مقاصد فتاوى الحاخامات وتأثيراتها في الصراع والمجتمع الإسرائيلي" )2016( عن دار جسور للترجمة 

والنشر - بيروت.
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أولًا: التقنيات المتقدمة في استراتيجية الأمن القومي الإسرائيلي:

مثّل شعار" قلة في مواجهة كثرة"، الأسطورة التأسيسية التي قامت عليها استراتيجية الأمن القومي 
الإسرائيلي، والذي يستند إلى افتراض مفاده أنه لا يمكن لـ"إسرائيل" ضمان بقائها في هذه المنطقة دون 
التفوق الكمي لأعدائها على الصعيد الديموجرافي والمادي.2 وقد  تحقيق تفوق نوعي حاسم يحيّد تأثير 
أخضعت "إسرائيل" مناهج بناء القوة التي تتبعها إلى هذا الافتراض عبر الاهتمام المبكر بتطوير التقنيات 
المتقدمة بهدف ضمان تحقيق تفوق في ساحة المعركة. وعلى الرغم من أن "إسرائيل" قد عنت بتوظيف 
التكنولوجيا في جهودها الهادفة للوفاء بمكونات استراتيجية أمنها القومي: الردع، الإنذار، الحسم، والدفاع،3 
إلا أنها أبدت اهتماماً كبيراً بشكل خاص بتوظيف التكنولوجيا في الحصول على الإنذار الاستخباري على 
اعتبار أن الإحاطة بنوايا العدو ورصد قدراته تحول دون تعرضها لمفاجآت استراتيجية.4 وترى "إسرائيل" 
في التكنولوجيا وإدارة المعلومات متطلبين يمكن أن يوفرا الإنذار الذي يقود إلى إحباط مخططات الأعداء 

بشكل مسبق؛ بالإضافة إلى أنه يساعد في بناء بنوك الأهداف التي تُوظف ماكينة الحرب في ضربها.5

الفشل في الحروب، وتعرضها لمفاجآت  لتبعات  أن مواجهة "إسرائيل"  التاريخية على  التجربة  وتدل 
استراتيجية، يدفعها تحديداً لمزيد من الاهتمام بتطوير وتوظيف التقنيات المتقدمة. فقد أسهمت نتائج 
حرب سنة 1973 في دفع "إسرائيل" إلى التوجه للاستثمار في مجال البحث والتطوير التكنولوجي المرتبط 

بالجهدين الحربي والاستخباري.6 

نسيم حنيا נסים חניה، "تحولات في نظام التطوير والإنتاج الأمني תמורות במערכת הפיתוח ויצור הביטחונית،" مجلة  	2
بين هكوتفيم، تصدر عن شعبة العمليات في هيئة أركان الجيش الإسرائيلي، العدد 6، 2016، ص 51. )باللغة العبرية(

للإحاطة بمبادئ ومكونات استراتيجية الأمن القومي الإسرائيلي. انظر: صالح النعامي، إستراتيجية الأمن القومي الإسرائيلي  	3
في ظل التحولات الجيوإستراتيجية )الدوحة: مركز الجزيرة للدراسات، 2022(.

ياسمون فودموز יסמון פודמוז، "التكنلوجيا والاستخبارات: اتجاهات التغيير على العملية الاستخبارية في الجيش الإسرائيلي  	4
بعد ثورة المعلومات טכנולוגיה ומודיעין: מגמות בהשתנות התהליך המודיעיני בצהל בתקופה שלאחר מהפכת 

המידע،" مجلة سايبر موديعين فبيطحون، المجلد 3، العدد 2، تشرين الأول/ أكتوبر 2019، ص 39-40. )باللغة العبرية(

المرجع نفسه. 	5

إيفياتار ماتانيا אביתר מתניה، إستراتيجية أمن جديدة لإسرائيل – من حسم وردع متراكم إلى إستراتيجية تقترب من  	6
إستراتيجيات الدول العظمى يسندها بناء قوة إستراتيجية תפיסת הפיטחון חדשה לישראל מהערכה ומהרתעה 
מצטברת לתפיסה סמי מעצמתית המגובה בבניו כוח אסטרטיגי )القدس المحتلة: معهد الأمن القومي والإستراتيجية 

الصهيونية، 2024(، ص 17. )باللغة العبرية(
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وقد أخضعت "إسرائيل" مناهج بناء القوة على الصعيد التكنولوجي للتطورات التي تطرأ على الصعيد 
Ariel Sharon في  أريل شارون  التي شكلتها حكومة   7،Meridor العالمي. فقد كانت لجنة مريدور 
2006 لمراجعة استراتيجية الأمن القومي أول لجنة حكومية توصي بالاهتمام بالفضاء السيبراني بوصفه 

"عنصراً محوريًا لضمان تأمين الردع وتمكين "إسرائيل" من الدفاع عن نفسها وضمان قدرتها على مهاجمة 
أعدائها"؛ إذ استبعدت اللجنة أن تتعرض إسرائيل لتهديد عسكري عربي تقليدي بفعل تفوقها وتراجع 

قوة العالم العربي.8

وقد كانت استراتيجية الجيش الإسرائيلي لسنة 2015، التي صاغها 
 ،Gadi Eisenkot رئيس هيئة أركان الجيش السابق جادي أيزنكوت
أول وثيقة رسمية ترى في الذكاء الاصطناعي عنصراً مهماً لتمكين الجيش 
الدفاع،  الهجوم،  العسكرية:  لاستراتيجيته  الأربعة  المجالات  تحقيق  من 
الوثيقة بتوظيف الذكاء الاصطناعي في  التزمت  الإسناد والتمكين؛ إذ 
المجالات العسكرية والاستخبارية من خلال دمجه في الأنظمة العسكرية 
تستند  أنظمة جديدة  إنشاء  أو عبر  القائمة  والتسليحية والاستخبارية 

بشكل أساسي عليه.9

دان مريدور Dan Meridor، وزير المالية والاستخبارات السابق. 	7

"إستراتيجية الأمن القومي الإسرائيلي – تقرير اللجنة المكلفة بصياغة إستراتيجية الأمن القومي )لجنة مريدور(، واختباره  	8
ובחינתו  מרידור(  )ועדת  הביטחון  תפיסת  לגיבוש  הוועדה  דו''ח  ישראל-  של  הביטחון  תפיסת  عقد  مرور  بعد 
https://www.inss.org.il/ :בחלוף עשור،" موقع مركز أبحاث الأمن القومي، مذكرة 182، آب/ أغسطس 2018، في
he/publication/t-security-sisrael-of-formulation-on-report-committee-the-committee-meridor-concept-

security-the-later-years-t )باللغة العبرية(

كوبي ميخال קובי מיכאל، ومئير الران מאיר אלרן، وجابي سيبوني גבי סיבוני، إستراتيجية الجيش وفق الأمن القومي אסטרטגיית  	9
https://www.inss.org.il/ :انظر القومي، آب/ أغسطس 2016،  الأمن  הלאומי، مركز أبحاث  הביטחון  בראי   צה''ל'' 

)باللغة العبرية(

جادي أيزنكوت

https://www.inss.org.il/he/publication/t-security-sisrael-of-formulation-on-report-committee-the-committee-meridor-concept-security-the-later-years-t
https://www.inss.org.il/he/publication/t-security-sisrael-of-formulation-on-report-committee-the-committee-meridor-concept-security-the-later-years-t
https://www.inss.org.il/he/publication/t-security-sisrael-of-formulation-on-report-committee-the-committee-meridor-concept-security-the-later-years-t
https://www.inss.org.il/he/publication/%D7%90%D7%A1%D7%98%D7%A8%D7%98%D7%92%D7%99%D7%99%D7%AA-%D7%A6%D7%94%D7%9C-%D7%91%D7%A8%D7%90%D7%99-%D7%94%D7%91%D7%99%D7%98%D7%97%D7%95%D7%9F-%D7%94%D7%9C%D7%90%D7%95%D7%9E%D7%99
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 Aviv Kohavi أما استراتيجية الجيش الإسرائيلي التي صاغها رئيس الأركان السابق أفيف كوخافي
سنة 2020، فقد كانت أول وثيقة رسمية تنص على التزام المؤسسة العسكرية الإسرائيلية بتوظيف التقنيات 
المتقدمة وتحديداً الذكاء الاصطناعي في تنفيذ جهود حربية تهدف إلى "إبادة" العدو؛ وهو ما أطلق عليه 

كوخافي "الإبادة الدقيقة"، والتي رأى أنها متطلب مهم لتحقيق "الانتصار".10

وقد أبدت "إسرائيل" خلال العقدين الماضيين اهتماماً خاصاً بتوظيف الذكاء الاصطناعي في الأبعاد 
المتعلقة بأمنها القومي، لا سيّما الأبعاد التالية:11

وأنظمة  العسكرية  الاستخبارات  في  برامجه  استخدام  خلال  من  الخارجي:  والأمن  الداخلي  الأمن  	•
الأسلحة وغيرها من الأنظمة العسكرية.

في تحسين  إليه  المستند  التقنيات  تصدير  استغلال  خلال  من  الدولية:  والمكانة  الخارجية  العلاقات  	•
علاقات "إسرائيل" الخارجية.

الاقتصاد والموارد الوطنية: من خلال تطوير الذكاء الاصطناعي والاستثمار فيه كقطاع رائد في الاقتصاد  	•
الإسرائيلي المعتمد بدرجة كبيرة على التكنولوجيا وليس على الموارد الطبيعية.

الحوكمة: من خلال دعم عمليات اتخاذ القرار وتنفيذها، إضافة إلى دعم المحاكاة وتحليل السيناريوهات. 	•

كما تّم دمج نظم الذكاء الاصطناعي في مجالات تكنولوجية أخرى كتوجه مُعاظِم للقوة ومُضاعِف 
لها، إذ تّم توظيفه في زيادة فاعلية الأنظمة غير المأهولة )الطائرات بدون طيار وغيرها( والفضاء السيبراني، 

وهي مجالات أمنية مستقلة.12

يجيل ليفي יגיל לוי، هكذا تعمل صناعة الإبادة الدقيقة כך פועלת תעשיית ההשמדה המדויקת، صحيفة هآرتس،  	10

https://www.haaretz.co.il/opinions/2025-04-20/ty-article-opinion/.premium/00000196- :2025/2/20، في

4eb4-d352-a9d7-4fbed6110000 )باللغة العبرية(

 Liran Antebi, “Artificial Intelligence and National Security in Israel and the IDF Strategy,” in Liran 	11

 Antebi, Artificial Intelligence and National Security in Israel (Institute for National Security, 2021),
pp. 91-96, https://www.jstor.org/stable/resrep30590.16?seq=1

Ibid. 	12

https://www.haaretz.co.il/opinions/2025-04-20/ty-article-opinion/.premium/00000196-4eb4-d352-a9d7-4fbed6110000
https://www.haaretz.co.il/opinions/2025-04-20/ty-article-opinion/.premium/00000196-4eb4-d352-a9d7-4fbed6110000


7 مركز الزيتونة للدراسات والاستشارات

كما توظف "إسرائيل" الذكاء الاصطناعي في شنّ عمليات التأثير على الوعي ضدّ أعدائها وأصدقائها.13

باتت  أساسية  وسيلة  الاصطناعي  الذكاء  إلى  المستندة  ضمنها  ومن  التقنيات،  تصدير  مثل  وقد 
"إسرائيل" توظفها كأداة دبلوماسية لبناء علاقات وشراكات وتحالفات مع الدول الخارجية.14

دوراً  المتقدمة  التقنيات  توظيف  لاتجاهات  وقد كان 
السابع  بعد أحداث  القيادة الإسرائيلية  إقناع  حاسماً في 
استراتيجية  على  جذرية  تحولات  بإحداث  أكتوبر  من 
الأمن القومي.15 وقد استند عدد من المنظرين في اليمين 
إطار  صياغة  في  التكنولوجيا  توظيف  إلى  الإسرائيلي 
أدخلتها  التي  التحولات  على  شرعية  يضفي  مفاهيمي 

من  السابع  بعد  القومي  الأمن  استراتيجية  على   Netanyahu  Benjamin نتنياهو  بنيامين  حكومة 
جامعة  في  الأمنية  الدراسات  قسم  رئيس   ،Eviatar Matania ماتانيا  إيفياتار  حاجج  فقد  أكتوبر. 
التناسب بين "إسرائيل" والعرب  السايبر الإسرائيلية أن مظاهر عدم  السابق لسلطة  أبيب والرئيس  تل 
التي بنيت على أساسها استراتيجية الأمن القومي الإسرائيلية كما صاغها رئيس الوزراء الأول ديفيد بن 
جوريون David Ben Gorion لم تعد جميعها قائمة، لأن "إسرائيل" باتت تحوز على موارد اقتصادية 
أكبر من أيّ دولة عربية، باستثناء السعودية، مما يجعلها قادرة على إطالة أمد حروبها، لا سيّما في مواجهة 
حركات المقاومة في غزة ولبنان.16 ويرى ماتانيا أيضاً أن عوائد تصدير التقنيات المتقدمة يمنح "إسرائيل" 

للإحاطة بهذه القضية. انظر: صالح النعامي، معركة الوعي في إستراتيجية الأمن القومي الإسرائيلي )الدوحة: مركز الجزيرة  	13

للدراسات، 2026(.
 Hilla Haddad Chmelnik, Israeli Technology has Become the Country’s Most Powerful Diplomatic Asset, 	14

The Jerusalem Post newspaper, 23/12/2025, https://www.jpost.com/defense-and-tech/article-881069

إذ تراجع الاعتماد على "الردع" لصالح "المنع"، وحلّ نهج الحروب المتواصلة بدل مبدأ "الحرب الخاطفة"، وتبنت إسرائيل  	15

عملياً مبدأ "الأمن الدائم"، وغيرها من تحولات. انظر: صالح النعامي، من الردع إلى المنع.. كيف تحوّلت استراتيجية الأمن 
القومي الإسرائيلي بعد 7 أكتوبر؟ وما تبعات ذلك؟، موقع مؤسسة الإذاعة والتلفزيون التركية )TRT عربي(، 2026/5/5، 

https://www.trtarabi.com/article/1d391f6c2196 :في
إيفياتار ماتانيا، إستراتيجية أمن جديدة لإسرائيل، ص 27. 	16
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القدرة للاستثمار في بناء وتطوير منظومات عسكرية ووسائل قتالية وغيرها مما يقلص دور التفوق العربي 
الكمي "من حيث عدد الجنود، والعتاد التقليدي".17

 بالإضافة إلى ذلك، فإن شركات الصناعات الأمنية والعسكرية في "إسرائيل" زادت بعد السابع من 
أكتوبر من وتيرة تطوير وسائل تكنولوجية جديدة، من منطلق أن التحديات الأمنية التي فرضتها الحروب 
المتواصلة التي تخوضها "إسرائيل" تتطلب تقديم حلول تقنية للتحديات المستجدة مما أسهم في تعاظم وتيرة 

الاختراعات.18

ثانياً: البُنى المؤسساتية الإسرائيلية المسؤولة عن تطوير التقنيات المتقدمة وتوظيفها:

تضطلع عدد من البُنى المؤسساتية بدور رئيس في تطوير التقنيات المتقدمة وتطبيقاتها المختلفة في الجهد 
الحربي والاستخباري الإسرائيلي. وسنتناول هنا لأهم هذه البنى؛ مع العلم أن الباحث ينطلق من افتراض 

أن بعض البُنى المؤسساتية ذات العلاقة بالتطوير التكنولوجي لم يتم حتى الآن الكشف عن وجودها.

:Unit 8200 1. وحدة 8200 أو

تعدّ وحدة 8200 التي تتبع شعبة الاستخبارات العسكرية "أمان Aman" أكبر المنظومات التكنولوجية 
التنصت  عن  ومسؤولة  العالم؛  الإشارة في  استخبارات  مؤسسات جمع  أشهر  من  وتعدّ  "إسرائيل"،  في 
وتنفيذ الأنشطة السيبرانية الهجومية وإدارة المناشط التي تعتمد على توظيف الذكاء الاصطناعي. وتضطلع 
"8200" بدور رئيسي في تنفيذ الجهد الحربي الذي يضطلع به الجيش الإسرائيلي في الساحات المختلفة.19 
وتلعب الوحدة دوراً حاسماً في تنفيذ الاستراتيجية السيبرانية الأمنية الإسرائيلية، التي تقوم على أربعة أسس: 
الداخلية  الجبهة  والدفاع عن  الردع،  المعركة،  أرض  على  الحاسم  الانتصار  المبكر،  الاستخباري  الإنذار 

المرجع نفسه. 	17

الأمنية  الشركات  في  الاختراعات  ثورة  تسرع  الحرب  للأمن:  المتقدمة  التقنيات  من  טוב،  שם  טלי  شمطوف  طالي  	18

ديفينس" "إسرائيل  موقع  הביטחוניות،  בחברות  החדשנות  מהפכת  את  שמאיצה  המלחמה  לביטחוני:   מהייטק 
Israeli Defense، 2024/9/24، في: https://www.israeldefense.co.il/node/63207 )باللغة العبرية(

يوفال أفراهام יובל אברהם، داخل نظام القتل الجماعي المؤتمت في غزة בתוך המנגנון האוטומטי של ההרג ההמוני  	19

בעזה، موقع سيحا مكوميت، 2024/4/3، في: https://www.mekomit.co.il/ps/133374 )باللغة العبرية(

https://www.israeldefense.co.il/node/63207
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الخلفية.20 وترتبط وحدة 8200 بتعاون وثيق مع جهاز الموساد في تنفيذ المناشط الاستخبارية والعملياتية 
في المجال الرقمي والسيبراني.21

:Unit 8200 مركز الذكاء الاصطناعي" في وحدة 8200 أو"

دشنت وحدة 8200 مركزاً خاصاً بالذكاء الاصطناعي 
الاستخباري،  العملياتي  الجهد  في  توظيفه  على  يشرف 
المركز  قائد  أقر  وقد  عقيد.  برتبة  ضابط  المركز  يقود  إذ 
سنة 2023 بأن المركز استخدم برامج تعتمد على الذكاء 
الاصطناعي في إعداد بنوك الأهداف التي يتوجب ضربها 

في المواجهات العسكرية مع حركة حماس.22

وفي مناسبة أخرى قال قائد مركز الذكاء الاصطناعي، إنّ:23 

منظومة الذكاء الاصطناعي تعثر على الأشخاص الأخطر على أمن إسرائيل وتدمجهم في 
بنك الأهداف في غضون ثوان، في حين إن إنجاز هذه المهمة كان يتطلب مشاركة المئات 
من محللي المعلومات على مدى أسابيع. هذه المنظومة تقترح على الجيش جداول زمنية 
لتنفيذ الهجمات ضدّ العدو وفق سلم أولويات بشأن الأهداف التي يتوجب ضربها أولًا. 
إلى جانب أن برامج المعلومات المستندة إلى الذكاء الاصطناعي أسهمت في مضاعفة كفاءة 

عملية جمع المعلومات وأداء الجيش بـ 150 مرة.

 Lior Tabansky, “Israel Defense Forces and National Cyber Defense,” Connections journal, vol. 19, no. 1, 	20

Winter 2020, pp. 45–48.

تناول كل من "ح"، الذي رأس الدائرة التكنلوجية في ديوان رئيس الوزراء الإسرائيلي، وسبق أن خدم في شعبة التكنلوجية  	21

في "الموساد" والعميد "أ"، الذي سبق أن قادة وحدة 8200 محددات وأشكال التعاون بين المؤسستين في المجال الاستخباري 
في ورقة علمية. انظر: "ح" ח والعميد "أ" א، "التحالف الإشاري بين الموساد و8200، הברית הסיגינטית בין המוסד 

ו8200،" موديعين هلخا لمعسي، العدد 7، تشرين الثاني/ نوفمبر 2021، ص 32-36. )باللغة العبرية(
الجيش الإسرائيلي استخدم الذكاء الاصطناعي في تنفيذ هجماته الجوية צה"ל עושה שימוש בבינה מלאכותית לצורך  	22

 https://www.ynet.co.il/news/article/sk3cyozc2 :תקיפות אוויריות، صحيفة يديعوت أحرونوت، 2023/7/16، في
)باللغة العبرية(

قائد مركز الذكاء الاصطناعي في وحدة 8200: الذكاء الاصطناعي تمكن من تحديد وكشف سريع لأهداف العدو מפקד  	23

מרכז הבינה המלאכותית, 8200: בינה מלאכותית מאפשרת סיווג וגילוי מהיר יותר של יעדי טרור، "إسرائيل 
ديفينس"، 2023/2/14، في: https://www.israeldefense.co.il/node/57256 )باللغة العبرية(

https://www.ynet.co.il/news/article/sk3cyozc2
https://www.israeldefense.co.il/node/57256
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:Unit 3060 2. وحدة 3060 أو

الاصطناعي في  الذكاء  وتوظيف  تطوير  العسكرية، متخصصة في  الاستخبارات  تتبع شعبة   وحدة 
تطبيقات. تهدف  على شكل  المقاتلة  للوحدات  وتقديمه  الاستخبارية  المعلومات  عمليات جمع وتحليل 
بالذكاء  معالجتها  بعد  البيانات  تحويل  بواسطة  للجيش  القتالي  الجهد  فاعلية  وتعزيز  زيادة  إلى  الوحدة 
الاصطناعي إلى معلومات استخبارية عملياتية لضباط الاستخبارات والجيش بشكل عام. تقدم الوحدة 
التي تضم 400 ضابط وجندي، 25% منهم من النساء، منتجاتها إلى فيالق الجيش وفرقه وألويته ودوائر 

الاستخبارات في أسلحة البحرية والجو، الوحدات الخاصة.24 

شعبة الحوسبة:

تتشكل شعبة الحوسبة في الجيش الإسرائيلي من أربع 
العملياتية،  القتالية  الحوسبة  منظومة  رئيسة:  منظومات 
الدفاعي،  السايبر  منظومة  والمعلومات،  البرمجة  منظومة 
 ،2025 سنة  نهاية  وفي  الإلكترونية.  السحاب  ومنظومة 
تكنولوجيين  لوائين  تدشين  عن  الإسرائيلي  الجيش  أعلن 
جديدين تابعين لهذه الشعبة، أحدهما متخصص في إدارة 

مناشط الذكاء الاصطناعي في الشعبة أطلق عليه "لواء الذكاء الاصطناعي"، ولواء متخصص في تقديم 
خدمات سحابية إلكترونية للجيش، يقود كل منهما ضابط برتبة عميد، وذلك "كاستخلاص للعبر" من 

حرب الإبادة التي يشنها على قطاع غزة.25

الجيش الإسرائيلي كشف وحدة التطوير في شعبة الاستخبارات צה"ל חשף את יחידת הפיתוח של המודיעין، صحيفة  	24

 http://www.nrg.co.il/online/1/ART2/908/406.html?hp=1&cat=875&loc=2 :يسرائيل هيوم، 2018/1/3، في
)باللغة العبرية(

أفي إشكنازي אבי אשכנזי، الجيش الإسرائيلي يغير ساحة الحرب التكنلوجية צה"ל משנה את שדה הקרב הטכנולוגי،  	25

صحيفة معاريف، 2025/12/2، في: https://www.maariv.co.il/news/military/article-1258158 )باللغة العبرية(

http://www.nrg.co.il/online/1/ART2/908/406.html?hp=1&cat=875&loc=2
https://www.maariv.co.il/news/military/article-1258158
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وقد حددت هيئة أركان الجيش مهمة لواء السحاب الإلكتروني بتحقيق تفوق في هذا المجال وبناء 
قدرات في مجال الاتصالات الاستراتيجية بشكل يضمن للجيش "حرية العمل"، بالإضافة إلى دور هذا 

اللواء في الجهد الدفاعي والهجومي للجيش.26

:"Hatal اللواء التكنولوجي" في سلاح البر "هتال"

يهتم "اللواء التكنولوجي" في سلاح البر بتطوير وسائل قتالية ووسائل مساعدة وداعمة للجهد القتالي؛ 
إذ يعدّ مرجعية في كل ما يتعلق بتطوير الوسائل القتالية في الجيش، ويوفر حلولًا تقنية عملياتية لقوات 
البر، ويفي بمتطلبات عملياتية تساعد الوحدات الخاصة في تنفيذ عملياتها. لا يطور "اللواء التكنولوجي" 
الوسائل القتالية بناء على الطلب، بل يطور منتجات لعرضها لاستخدام قوات البر، بحيث يتمّ مواءمتها 
لتناسب المهام العملياتية؛ إذ أن شعار هذا اللواء: "أن تجد علاجاً قبل أن تتعرض للضربة العملياتية". 
وتقول ضابطة في "اللواء التكنولوجي" أن هذه المنظومة تستوعب خريجي الهندسة من فروع عدة، مثل: 
الهندسة الميكانيكية، الهندسة الكهربائية، الرياضيات، الكيمياء، حيث يتمّ تفضيل استيعاب الخريجات 
من النساء. وقد دشن "اللواء التكنولوجي" مختبر المواد الكيماوية المسؤول عن إنتاج المتفجرات حسب 

متطلبات الجيش. كما يطور اللواء محلقات تكتيكية لكتائب المشاة.27

:Operating Brigade مركز القتال الإلكتروني"، شعبة العمليات"

 C4I and Cyber Defenseشعبة تكتيكية تكنولوجية نخبوية تتبع مديرية الحوسبة والدفاع السيبراني
خدمات  على  والتشويش  والإعلام،  الاتصال  منظومات  على  التشويش  عن  مسؤولة   ،Directorate

إلى  الشعبة هجمات سيبرانية تهدف  الخاصة بالعدو. تشن  التلفزيوني والإذاعي  والبث  النقالة  الهواتف 
تعطيل منظومات الاتصال الخاصة بالعدو بغرض شلّ منظومات التحكم والسيطرة لديه، وأحيانًا تعمل 
 على تشويش وتعطيل المنظومات القتالية التي تعتمد على نظم محوسبة، بالإضافة إلى تأمين منظومات

المرجع نفسه. 	26

التكنلوجية في الوقت חט"ל על הזמן، يديعوت أحرونوت، 2018/4/25، في:  الكتيبة  يوفال جملئيل יובל גמליאל،  	27

https://www.ynet.co.il/articles/0,7340,L-5232169,00.html )باللغة العبرية(

https://www.ynet.co.il/articles/0,7340,L-5232169,00.html


مركز الزيتونة للدراسات والاستشارات12

الاتصال العسكرية الخاصة بالجيش الإسرائيلي. ونظراً لأهميتها وعلى الرغم من أنها تابعة لمديرية الحوسبة 
والدفاع السيبراني، إلا أنها تعمل بالتنسيق المباشر مع هيئة أركان الجيش وقيادة أسلحة الجو، والبر، والبحر؛ 

إلى جانب أنها تعمل مع الوحدات الخاصة خارج الحدود.28

:Unit 9900 3. وحدة 9900 أو

وحدات  إحدى  وتمثل  البصرية،  الاستخبارات  توفر 
الاستخبارات  "شعبة  في  التكنولوجي  التجسس 
حول  بصرية  معلومات  تقديم  عن  ومسؤولة  العسكرية"، 
ظروف ساحة العدو التي يخطط الجيش الإسرائيلي للعمل 
التي  الصور  العدو وأنشطته عبر تحليل  فيها، وإمكانيات 
يتم الحصول عليها بواسطة الأقمار الصناعية، التي يشرف 

على تشغيلها عناصر الوحدة، أو من خلال طلعات جوية تنفذها طائرات أو عبر الاستعانة بمصادر 
القرار. توفر "وحدة  معلومات مفتوحة وتحليلها واستخلاص تقديرات استخبارية منها وتقديمها لصناع 
9900" معلومات حول الطابع الطبوجرافي وظروف ساحة العدو الجغرافية التي يخطط جنود الجيش لتنفيذ 

عمليات فيها، بالإضافة إلى تقديم معلومات حول أنشطة العدو اعتماداً على الصور التي يتمّ التقاطها. 
يقر العميد "م"، الذي كان قائداً للوحدة بأن عملها يعتمد أيضاً على توظيف خدمات شركات المعلومات 
العالمية مثل جوجل Google. وتشرف مجموعات من ضباط وجنود الوحدة على تحليل الصور التي يتمّ 
الحصول عليها من أي منطقة جغرافية محددة استناداً إلى أهمية هذه المناطق والحاجة إلى مراقبتها، حيث 
تعمل كل مجموعة من محللي الصور على التعرف على ظروف المنطقة، وشوارعها والأرصفة، والبنايات 
فيها، ويرصدون إن كانت هناك تتم أنشطة "مشبوهة". فهناك مجموعة متخصصة بتحليل الصور من غزة، 

حرب الترددات: نظرة أولية لواحدة من أكثر الوحدات سرية في الجيش، מלחמת התדרים: הצצה ראשונה לאחת היחידות  	28

 https://www.youtube.com/watch?v=DkoRoNFecWE :המסווגות ביותר בצה"ל، قناة كان، 2024/4/28، في
)باللغة العبرية(
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وأخرى من سورية، لبنان، إيران...إلخ، بحيث تخضع كل منطقة، يرى الجيش أنها يمكن أن تكون مصدر 
تهديد للأمن الإسرائيلي، للمراقبة الدائمة ليلًا ونهاراً.29

:Unit 81 4. وحدة 81 أو

تتخصص وحدة "81"، التي تتبع شعبة الاستخبارات العسكرية "أمان"، في توفير حلول وردود على 
التحديات التقنية التي يمكن إن تعترض تنفيذ المهام الاستخبارية. وتخدم هذه الوحدة بعض متطلبات 
تطوير أجهزة  في  الوحدة دوراً  والشاباك. وتلعب  الموساد  التقنية لكل من جهازي  الاستخباري  العمل 
تكنولوجية لجمع المعلومات على شكل أدوات للاستخدام المدني تستخدم في الحياة العامة حتى لا تثير 
ت كاميرا صغيرة داخلها واستخدمت في  الشبهات. فقد تمكنت الوحدة من إعداد شمعة خنفسائية دُسَّ
 Sayeret توثيق عملية تصفية قيادات حركة فتح في بيروت سنة 1972 من قبل وحدة "سييرت متكال
الوحدة كاميرا صغيرة في حقيبة جلدية، استخدمت في مراقبة  لـ"أمان"، كما زرعت  التابعة   "Matkal

مصطفى ديران القيادي في حركة "أمل" اللبنانية قبل اختطافه، بعد اتهامه بالمسؤولية عن اختطاف مساعد 
الطيار الإسرائيلي رون أراد Ron Arad خلال حرب 30.1982

:"Matzpen 5. وحدة "متسفان

يطلق على هذه الوحدة "عقل الجيش الإسرائيلي" لأنها مسؤولة عن تصميم وتطوير برامج معلوماتية 
توظف في جمع المعلومات الاستخبارية عن العدو. وتعتمد الوحدة في أداء مهامها على تطبيق التعلم 
الآلي المستند إلى الذكاء الاصطناعي والذي يصمم خوارزميات تمكن الحاسوب من تعلم سلوك العدو 
إذا كان  ما  بشأن  تقديرات  الوحدة  تقدم  المثال،  سبيل  فعلى  المستقبلي.  سلوكه  إزاء  توقعات  وبناء 

عنبال أورباز ענבל אורפז، من الناس الذين جلبوا لكم 8200: تعرفوا على 9900 الأخت الصغرى والطموحة מהאנשים  	29

 ،The Marker ماركر  ذي  موقع  והשאפתנית،  הקטנה  האחות   -  9900 את  הכירו   :8200 את  לכם  שהביאו 
https://www.themarker.com/technation/2015-03-31/ty-article/0000017f-e98b-da9b-a1ff- :2015/3/31، في

edef8a860000 )باللغة العبرية(

מהמשדר של המרגל אלי כהן למצת שצילם את  العلن  السرية تخرج إلى  الوحدة  أمير بوحبوط אמיר בוחבוט،  	30

 https://news.walla.co.il/item/3613702 :דיראני: היחידה הסודית יוצאת לאור، موقع واللا، 2023/10/6، في
)باللغة العبرية(

https://www.themarker.com/technation/2015-03-31/ty-article/0000017f-e98b-da9b-a1ff-edef8a860000
https://www.themarker.com/technation/2015-03-31/ty-article/0000017f-e98b-da9b-a1ff-edef8a860000
https://news.walla.co.il/item/3613702
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حركة مقاومة ما تخطط لإطلاق صواريخ أم لا، من خلال دراسة طابع المناطق التي عادة ما تنطلق 
منها الصواريخ، وهذا ما يمكّن الوحدة من تقديم توصية للجيش بقصف المناطق التي يتوقع أن تنطلق 

منها الصواريخ.31

6. منظومة البرمجيات والمعلومات:

تضم المنظومة 3600 من المتخصصين في مجال البرمجيات وتكنولوجيا المعلومات من كلّ شعب وأذرع 
الجيش، يقودها ضابط برتبة عميد. وقد دشنت الوحدة بهدف توفير بيئة تسمح بالتعاون بين المختصين 
في مجال البرمجة وتكنولوجيا المعلومات داخل الجيش ومساعدتهم على تطوير قدراتهم في مجال البرمجة بهدف 
المنظومة  قائد  قاله  ما  العملياتي. وحسب  المجال  الرقمي في  الفضاء  تحسين قدرة الجيش على استغلال 
السابق العميد عومر دغان Omer Dagan، فإن هذه الوحدة تعمل على توظيف الفضاء الرقمي بهدف 

"تمكين الجيش من تحقيق أكبر مستوى من الفتك".32

:"Matzov 7. وحدة تشفير المعلومات "متسوف

مسؤولة عن تشفير المعلومات وضمان إبقائها سرية، بالإضافة إلى أن الوحدة مسؤولة عن الأنشطة 
الحديدية". وتضطلع  "القبة  الجوي، لا سيّما  الدفاع  البرية ومنظومة  القوات  يتطلبها عمل  التي  الرقمية 

الوحدة بجهد كبير في مجال الدفاع السيبراني، إذ أعدت مشروع "قبة حديدية سيبرانية".33

إلهين روبين אלירן רובין، عقل الجيش: الوحدة التي طورت التطبيق الذي تنبأ باطلاق صواريخ القسام המוח של צה"ל:  	31

https://www.themarker.com/ :היחידה שפיתחה אפליקציה שמנבאת קסאמים، ذي ماركر، 2017/8/13، في
magazine/2017-08-13/ty-article/0000017f-ed5e-d3be-ad7f-ff7fc6ab0000 )باللغة العبرية(

يوسي هطوني יוסי הטוני، الجيش يدشن منظومة البرمجيات والمعلومات צה"ל מקים מערך תוכנה ומידע، موقع ناس  	32

وحواسيب، 2021/2/9، في: /https://www.pc.co.il/news/331886 )باللغة العبرية(
 https://www.idf.il/ :تعرف على وحدة متسوف תכירו יחידת מצוב، موقع الجيش الإسرائيلي، 2016/12/22، انظر 	33

)باللغة العبرية(

https://www.themarker.com/magazine/2017-08-13/ty-article/0000017f-ed5e-d3be-ad7f-ff7fc6ab0000
https://www.themarker.com/magazine/2017-08-13/ty-article/0000017f-ed5e-d3be-ad7f-ff7fc6ab0000
https://www.pc.co.il/news/331886/
https://www.idf.il/%D7%90%D7%AA%D7%A8%D7%99-%D7%99%D7%97%D7%99%D7%93%D7%95%D7%AA/%D7%90%D7%92%D7%A3-%D7%94%D7%AA%D7%A7%D7%A9%D7%95%D7%91-%D7%95%D7%94%D7%94%D7%92%D7%A0%D7%94-%D7%91%D7%A1%D7%99%D7%99%D7%91%D7%A8/%D7%9B%D7%9C-%D7%94%D7%9B%D7%AA%D7%91%D7%95%25


15 مركز الزيتونة للدراسات والاستشارات

ثالثاً: اتجاهات توظيف "إسرائيل" التقنيات المتقدمة في الجهد الحربي بعد 7 أكتوبر:

على الرغم من أن "إسرائيل" دأبت على توظيف التقنيات المتقدمة في جهودها الحربية والاستخبارية؛ إلا 
أن السابع من أكتوبر مثل نقطة تحول فارقة على صعيد اتجاهات توظيف هذه التقنيات المختلفة وحجم 
واتساع تأثيرها على الجهد التشغيلي والعملياتي لآلة الحرب الإسرائيلية. فقد وصف الجيش الإسرائيلي 
حرب الإبادة التي شنّها على قطاع غزة بعد عملية "طوفان الأقصى" بأنها "الحرب الرقمية الأولى" التي 
خاضها؛ لأنه استخدم فيها على نطاق واسعة مقتنيات تستند إلى علم البيانات، والذكاء الاصطناعي، 
 Amazon Web Services (AWS) ونظام السحابة الإلكترونية، وتحديداً خدمات أمازون السحابية
وجوجل كلاود Google Cloud، والرقائق الإلكترونية، وعدد كبير من الأنظمة التكنولوجية، من بينها 

الأقمار الصناعية والوسائط المؤتمتة.34

ونظراً للدور الحاسم الذي لعبته برامج الذكاء الاصطناعي في الجهد الحربي والاستخباري الإسرائيلي، 
فإننا سنفرد محوراً مستقلًا لاتجاهات توظيف هذه البرامج بعد السابع من أكتوبر؛ في حين سنفرد محوراً 

آخر لاتجاهات توظيف التقنيات الأخرى. وسنتناول اتجاهات توظيف الذكاء الاصطناعي.

اتجاهات توظيف "إسرائيل" الذكاء الاصطناعي بعد السابع من أكتوبر:

تّم  التي  أكتوبر   7 بعد  الاصطناعي  الذكاء  "إسرائيل"  توظيف  اتجاهات  المبحث  هذا  في  سنتناول 
الكشف عنها؛ إذ يفترض الباحث أن الكثير من اتجاهات وأغراض هذا التوظيف لم يتم الكشف عنها 
بعد. وحسب قادة كبار في الجيش الإسرائيلي فإن توظيف الذكاء الاصطناعي في حرب الإبادة التي شنتها 
"إسرائيل" على قطاع غزة ولبنان وفي الحربين التي شنتهما إلى جانب الولايات المتحدة ضدّ إيران كان غير 
مسبوق؛ إذ تّم توظيف أنظمة الذكاء الاصطناعي في إدارة منظومات القيادة والتحكم والسيطرة بدءاً من 

تلك التي تشرف عليها هيئة أركان الجيش وانتهاء بالأوساط القيادية التي دونها.35

ينيف هلبرين יניב הלפרין، الحرب الرقمية الأولى للجيش המלחמה הדיגיטלית הראשונה של צה"ל، ناس وحواسيب،  	34

2023/12/26، في: https://www.pc.co.il/featured/400349 )باللغة العبرية(

يسرائيل فلمان، ישראל וולמן، هكذا الجيش يشن مئات الهجمات في نفس الوقت في كل من إيران ولبنان כך צה"ל  	35

https://www.ynet.co.il/  ،2026/3/31 أحرونوت،  يديعوت  ולבנון،  באיראן  במקביל  תקיפות  מאות  מסנכרן 
digital/technews/article/sjbsh1kswx )باللغة العبرية(

https://www.ynet.co.il/digital/technews/article/sjbsh1kswx
https://www.ynet.co.il/digital/technews/article/sjbsh1kswx
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1. جمع المعلومات وبناء بنوك الأهداف:

يعدّ بناء بنوك الأهداف التي ترى المؤسسة العسكرية 
أهم  أحد  ضربها،  يتوجب  أنه  الإسرائيلية  والاستخبارية 
من  السابع  بعد  الاصطناعي  الذكاء  توظيف  اتجاهات 
إلى  تستند  برامج   "8200 "وحدة  وظفت  فقد  أكتوبر. 
الذكاء الاصطناعي مثل برنامج "البُشرى" و"الكيماوي" 
قطاع غزة.36  الإبادة في  الأهداف خلال حرب  بناء  في 

كما وظف الجيش الإسرائيلي أنظمة أخرى تعتمد على الذكاء الاصطناعي في إعداد بنوك الأهداف، 
سبيل  فعلى   37."Where’s Daddy? أبي  و"أين   "Gospel و"الإنجيل   "Lavender "لافندر  مثل: 
المثال، اعتمد الجيش الإسرائيلي خلال حرب الإبادة على برنامج لافندر في تحديد قادة ومقاتلي حركة 
حماس المرشحين للتصفية، إذ أعد البرنامج قائمة تضم 37 ألف فلسطيني تّم تصنيفهم على أنهم مسلحون 
يتوجب تصفيتهم بعد أن جمع معلومات عن جميع سكان القطاع غزة الذين يبلغ عددهم 2.3 مليون 
نسمة، ثم حلّلها، قبل أن يعدّ قائمة للإعدام.38 وكشف تحقيق صحفي إسرائيلي أن الجيش الإسرائيلي 
اعتمد قائمة الإعدامات التي أعدها "لافندر" بلا أيّ فحص أو تدقيق، ودون إعادة النظر في المعلومات 
الاستخبارية التي تّم تلقينها للبرنامج؛ مع العلم إن رجال الاستخبارات الإسرائيليين الذين أجازوا عمليات 
الإعدام أكدوا أن نسبة الخطأ في عمل البرنامج لا تقل عن 20%.39 وقد دشن الجيش الإسرائيلي خلال 
حرب الإبادة على قطاع غزة دائرة خاصة تعنى بتوظيف الذكاء الاصطناعي في خدمة جميع الفرق والألوية 

عامي دومبا עמי דומבה، قائد مركز الذكاء الاصطناعي في 8200: الذكاء الاصطناعي يسهم في تصنيف أهداف الإرهاب  	36

والكشف عنها פקד מרכז הבינה המלאכותית, 8200: בינה מלאכותית מאפשרת סיווג וגילוי מהיר יותר של 
יעדי טרור، "إسرائيل ديفينس"، https://www.israeldefense.co.il/node/57256 ،2023/2/14  )باللغة العبرية(

 Yuval Abraham, Lavender: The AI machine directing Israel’s bombing spree in Gaza, +972 Magazine, 	37

3/4/2024, 972mag.com/lavender-ai-israeli-army-gaza

  Ibid. 	38

Ibid. 	39

https://www.israeldefense.co.il/node/57256
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والوحدات والأذرع العسكرية المختلفة التي شاركت في هذه الحرب أطلق عليه "مصنع البيانات والذكاء 
الاصطناعي العملياتي"؛ حيث عمل هذا النظام على إعداد بنوك الأهداف وبناء الخطط الهجومية المناسبة 
لضربها.40 وقد تّم توظيف هذه المنظومة في الحرب ضدّ حزب الله وإيران؛ إذ استخدم في الكشف عن 
المسيرات التي أطلقها حزب الله وقدمت إنذارات حول الصواريخ التي تطلقها إيران.41 وقد تّم توظيف 
الذكاء الاصطناعي على نطاق واسع في المواجهة مع حزب الله. فقد استخدم الجيش الإسرائيلي وحداته 
المتخصصة في توظيف الذكاء الاصطناعي ضدّ حزب الله من خلال دمج أنظمة الذكاء الاصطناعي في 
مجال جمع المعلومات الاستخبارية والعمليات الهجومية؛ حيث تّم توظيف هذه الأنظمة في تحليل وإدارة 
ساحة المعركة في لبنان، وتحديد هوية مقاتلي حزب الله المستهدفين.42 فعلى سبيل المثال، في كانون الأول/ 
ديسمبر 2024 استخدمت القوات الإسرائيلية أداة الذكاء الاصطناعي "هبسورا Habsora" )التي تعني 
البُشرى وهي المرادف العبري لـ"الإنجيل"(، التي سبق استخدامها في حرب الإبادة في قطاع غزة، لبناء بنك 

أهداف يضم عناصر حزب الله مع مواقعهم وروتينهم اليومي.43

وقد عمدت الاستخبارات الإسرائيلية إلى دمج عشرات أنظمة المراقبة المدعومة بالذكاء الاصطناعي 
في محرك بيانات موحّد يعمل في الزمن الحقيقي، مما ساعد على منح "إسرائيل" سيطرة كاملة على بيئة 
الاتصالات التابعة لحزب الله وفي لبنان عموماً؛ إذ لم يعد الهدف هو اختراق هاتف أو حاسوب هذا 
المقاتل أو ذاك من مقاتلي حزب الله، بل المنظومة الرقمية الخاصة بالتنظيم والتي يعمل في إطارها بشكل 

الذكاء الاصطناعي في الكشف عن المسيرات  عومر بن يعكوف עומר בן יעקב، الجيش الإسرائيلي يقر بأنه استخدم  	40

ירי  מפני  ולהתרעה  כטב"מים  לזיהוי   AIב־ משתמש  כי  מאשר  צה"ל  والقذائف،  الصواريخ  والإنذار عن إطلاق 
https://www.haaretz.co.il/news/security/2026-03-31/ty-article/. في:   ،2026/3/31 هآرتس،  ונ"ט،  רקטות 

premium/0000019d-3ee5-d991-affd-bee5ea390000

المرجع نفسه. 	41

 Israeli Military Deploys AI Units in Conflict Operations Against Iran and Hezbollah, site of OECD.AI, 	42

2/12/2025, https://oecd.ai/en/incidents/2025-12-02-e6bc

Ibid. 	43
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كامل.44 وتطورت قدرات هذه الأنظمة بعد ذلك لدرجة أنه لم تعد الاستخبارات الإسرائيلية بحاجة إلى 
ورصد  بالهدف،  المحيطين  الأشخاص  تراقب  أن  يكفي  بل  مباشر؛  بشكل  الله  حزب  أجهزة  اختراق 

الإشارات الصادرة عن بيئته، والبيانات التي يشاركها دون قصد أفراد عائلته أو أصدقاؤه أو حتى جيرانه.45

جديداً  سريًا  برنامجاً  "إسرائيل"  استخدمت  إيران  وفي 
يعتمد على الذكاء الاصطناعي في اغتيال القادة الإيرانيين 
في  إيران  ضدّ  حربها  بها  افتتحت  التي  الأولى  الضربة  في 
البرنامج  هذا  تصميم  تّم  إذ  الماضي؛  فبراير  شباط/  نهاية 
لاستخلاص مؤشرات تتعلق بأنماط حياة القادة الإيرانيين 

ورصد تحركاتهم تمهيداً لاغتيالهم.46

كما وظفت أذرع الجيش الإسرائيلي المختلفة أنظمة الذكاء الاصطناعي في جمع المعلومات الاستخبارية. 
فقد تبين أن سلاح الجو الإسرائيلي اعتمد على نظام يستند إلى الذكاء الاصطناعي يطلق عليه "تشان

Tashan" في الكشف عن منصات الصواريخ داخل إيران ولبنان واليمن؛ بحيث يقدم هذا النظام إنذارات 

بعد إطلاق الصواريخ مما يساعد سلاح الجو للرد بسرعة والعمل على تدمير هذه المنصات. كما يعتمد 
سلاح الجو على نظام آخر يستند إلى الذكاء الاصطناعي، يطلق عليه "روم Rom" يرتبط بمجسات 
ورادارات متطورة يقدم صورة جوية متكاملة تساعد على الكشف عن المسيرات والمحلقات التي تطلقها 
كلّ من إيران وحزب الله، بالإضافة إلى أن أنظمة أخرى تعتمد على الذكاء الاصطناعي تقدم للقوات 

البرية المتوغلة في غزة ولبنان إنذارات حول نوايا "العدو" إطلاق قذائف باتجاهها.47

 Mohamad Shams Eddine, Israel’s Silent War on Lebanon: How Digital Espionage Rewrites the Rules 	44

of Assassination, site of The Cradle, 3/12/2025, https://thecradle.co/articles/israels-silent-war-on-
lebanon-how-digital-espionage-rewrites-the-rules-of-assassination

Ibid. 	45

 Greg Miller, Israel Targets Iran’s Leaders with Lethal Expertise Using New AI Platform, The Washington 	46

Post newspaper, 30/3/2026, https://www.washingtonpost.com/world/2026/03/30/iran-israel-war-killings

أحرونوت،  يديعوت  ولبنان،  إيران  من  في كل  الوقت  نفس  في  الهجمات  مئات  يشن  الجيش  هكذا  فلمان،  يسرائيل  	47

.2026/3/31
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التي حفرتها  الذكاء الاصطناعي في تطوير برنامج للكشف عن الأنفاق   8200 وقد وظفت وحدة 
المقاومة الفلسطينية في قطاع غزة.48

2. زيادة الفاعلية النارية، التوجيه ودقة الإصابة:

وقد وظف الجيش الإسرائيلي أنظمة الذكاء الاصطناعي في توجيه منظوماته التسليحية وزيادة فاعليتها 
الجيش  توظيف  أن  "إسرائيل"  في  داخلية  وثائق  فقد كشفت  للأهداف.  إصابتها  دقة  وتحسين  النارية 
الأهداف،  قدرات مسيّّراته على ضرب  ن بشكل كبير من  الاصطناعي حسَّ الذكاء  أنظمة  الإسرائيلي 
تحديداً في ساحتي غزة ولبنان. وحسب هذه الوثائق قد نصبت الصناعات العسكرية الإسرائيلية على 
جسم المسيّّرات حاسوبًا يعتمد الذكاء الاصطناعي يعمل على الكشف التلقائي عن الأهداف ويتخذ 
قرارات بشكل ذاتي بمهاجمتها.49 وحسب الجيش الإسرائيلي فقد ساعدت أنظمة الذكاء الاصطناعي التي 
وظفت في مجال التنسيق بين الألوية والكتائب المتوغلة في أرض العدو في تقليص عدد القتلى والمصابين 
بـ "نيران صديقة".50 وقد وظفت الصناعات العسكرية الإسرائيلية الذكاء الاصطناعي  الذين يسقطون 
الحربين  إيران خلال  الجو الإسرائيلي في مهاجمة  استخدمها سلاح  التي  والقذائف  الصواريخ  توجيه  في 
الأخيرتين. فقد استخدم سلاح الجو الإسرائيلي في اغتيال القيادات الإيرانية في الحربين الأخيريتين ضدّ 
طهران صاروخ جو-أرض من طراز رامباج Rampage، الذي أنتجته شركة الصناعات الجوية الإسرائيلية، 
 والذي يعتمد على الذكاء الاصطناعي؛ بالإضافة إلى أن سلاح الجو استخدم في استهداف البنى التحتية

 AI כלי  פיתחה  ישראל  العثور على مخطوفين في غزة  إسرائيل طورت وسيلة ذكاء اصطناعي في الحرب ووظفتها في  	48

https://www.ynet. 2025/4/25، في:  يديعوت أحرونوت،  בעזה،  חטופים  לאיתור  בהם  והשתמשה  במלחמה 
co.il/news/article/sy8v1dtyex )باللغة العبرية(

عومر بن يعكوف עומר בן יעקב، وثائق تكشف: الذكاء الاصطناعي منح مسيرات الجيش الإسرائيلي قدرات هجومية غير  	49

مسبوقة מסמכים חושפים: בינה מלאכותית אפשרה למל"טים בצה"ל יכולות תקיפה חסרות תקדים، هآرتس، 
https://www.haaretz.co.il/news/security/2026-06-05/ty-article-magazine/0000019e-7dd9- :2026/6/5، في

d4d4-a59e-7dfbe31c0000 )باللغة العبرية(

ينيف هلبرين، الحرب الرقمية الأولى للجيش، ناس وحواسيب، 2023/12/26. 	50

https://www.ynet.co.il/news/article/sy8v1dtyex
https://www.ynet.co.il/news/article/sy8v1dtyex
https://www.haaretz.co.il/news/security/2026-06-05/ty-article-magazine/0000019e-7dd9-d4d4-a59e-7dfbe31c0000
https://www.haaretz.co.il/news/security/2026-06-05/ty-article-magazine/0000019e-7dd9-d4d4-a59e-7dfbe31c0000
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الإيرانية واختراق التحصينات قذيفة سبايس-250 أو Spice-250، التي طورتها شركة رافائيل للوسائل 
القتالية Rafael Advanced Defense Systems، وتعتمد على الذكاء الاصطناعي.51

مستوى  الاصطناعي في تحسين  الذكاء  إلى  تستند  التي  الأنظمة  أيضاً  الإسرائيلي  الجيش  ويوظف   
التنسيق بين أذرعه المختلفة، لا سيّما بين سلاحي البر والجو، بهدف زيادة فاعلية الجهد الحربي المشترك.52

3. التأثير على وعي "العدو":

توظف إسرائيل الذكاء الاصطناعي على نطاق واسع 
وصياغة  تصميم  إعادة  إلى  الهادفة  التأثير  عمليات  في 
وعي أعدائها بما يخدم مصالحها وسرديتها. ويعتمد "مركز 
العسكرية  الاستخبارات  لشعبة  التابع  الوعي"،  عمليات 
التأثير  عمليات  وتنفيذ  المسؤول عن تخطيط  الإسرائيلية، 
على الوعي على أنظمة الذكاء الاصطناعي التي تسهم في 

تحسين جودة المحتوى الكاذب بشكل يجعل من الصعب التعرف عليه مما يساعد على انتشاره وإحداث 
صدى له.53 

مدعومة  تطبيقات  تطوير  إلى  المتحدة  والولايات  "إسرائيل"  في  مدنية  تقنية  شركات  سارعت  وقد 
الرواية الإسرائيلية خلال حرب الإبادة على قطاع غزة. فقد أطلقت شركة  بالذكاء الاصطناعي لدعم 
بالذكاء  المدعوم   Words of Iron حديد  من  "كلمات  مشروع   Akooda أكودا  الإسرائيلية  التقنية 

آريي أجوزي אריה אגוזי، الذكاء الاصطناعي في الحرب בינה מלאכותית במלחמה، موقع زمان يسرائيل، 2026/3/4،  	51

في: https://www.zman.co.il/668319 )باللغة العبرية(
ستاف لبطون סתיו לבטון، الجيش الإسرائيلي يعيد تعريف دور المقاتل في عصر الذكاء الاصطناعي סתיו לבטון צה"ל  	52

 https://www.zman.co.il/642909 :زمان يسرائيل، 2025/11/23، في ،AIמגדיר מחדש את תפקיד הלוחם בעידן ה־
)باللغة العبرية(

בינה  ברשת:  ההשפעה  מלחמת  للتوازن  الاصطناعي كسلاح كاسر  الذكاء  الشبكة:  في  التأثير  "حرب  תז،  ت.ز  	53

https://www.inss.org.il/he/ في:   ،2024/6/10 القومي،  الأمن  أبحاث  مركز  שוויון،  שובר  כנשק  מלאכותית 
publication/ai-cyber )باللغة العبرية(

https://www.zman.co.il/668319/
https://www.zman.co.il/642909/
https://www.inss.org.il/he/publication/ai-cyber/
https://www.inss.org.il/he/publication/ai-cyber/
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على  لـ"إسرائيل"  الداعمة  والروايات  المنشورات  تعزيز  على  تلقائي،  بشكل  يعمل  والذي  الاصطناعي، 
المنصات الاجتماعية والإبلاغ عن المنشورات المنتقدة لحربها على غزة، مع ضمان أن يبدو سلوك التطبيق 

كسلوك أصيل.54

4. تقنيات أخرى:

وإلى جنب الذكاء الاصطناعي، واصل الجيش الإسرائيلي توظيف خبراته في المجال السيبراني وقدراته 
في مجال الأقمار الصناعية والوسائط ذاتية الحركة، في الحروب التي شنها بعد السابع من أكتوبر. وحسب 
ضباط كبار سابقين في المؤسسة الاستخبارية الإسرائيلية فإن العمليات السيبرانية التي تنفذها وحدة 8200 

باتت الوسيلة الرئيسة، في مواجهة حركات المقاومة الفلسطينية وتحديداً في قطاع غزة.55

ومما لا شكّ فيه أن أهم عملية نفذتها "إسرائيل" اعتماداً على توظيف الفضاء السيبراني كانت عملية 
"جريم بيبر Operation Grim Beeper"، التي تّم خلالها تفجير أجهزة النداء )البيجر Pager( التي 
كان يستخدمها مقاتلو حزب الله في 17-2024/9/18، وأسفرت عن مقتل وجرح الآلاف؛ إذ كانت 
أكبر عملية خاصة تنفذ عبر توظيف الفضاء السيبراني. وقد أجبرت هذه العملية حزب الله على تخصيص 
موارد كبيرة لحماية اتصالاته، في حين راهنت القيادة الإسرائيلية أن تفضي نتائج هذه العملية وتداعياتها 
إلى إحداث تغيير عميق في موازين القوى في المنطقة.56 وبخلاف الانطباع الذي تكرس في حينه؛ فلم 
يكن جهاز الموساد يقف لوحده خلف تنفيذ هذه العملية، إذ تبين أن وحدة 8200 لعبت دوراً حاسماً 

في تخطيط العملية وتنفيذها.57

 The Akooda Team’s Innovative Words Of Iron Advocacy Project has Become an Online “Iron Dome” 	54

  for Israel, site of CalCalist, 16/11/2023, https://www.calcalistech.com/ctechnews/article/rkrug57na

 Yonah Jeremy Bob, Mossad Chief Yossi Cohen: Cyber Inel IS Main Tool AGAINST Terrorism, The 	55

Jerusalem Post, 25/6/2019, https://www.jpost.com/israel-news/mossad-chief-yossi-cohen-cyber-intel-
is-main-tool-against-terrorism-593617

 Amal Chmouny, The Impact of Israeli Cyber Operations on Hezbollah, site of Arab Center Washington 	56

Dc, 2/4/2025, https://arabcenterdc.org/resource/the-impact-of-israeli-cyber-operations-on-hezbollah

يوسي ميلمان יוסי מלמן، كشف برنامج عوفداه أن الموساد مسؤول عن عملية أجهزة الاتصال يخدم بشكل محدد برنيع ونتنياهو  	57

פרסום העובדה שהמוסד אחראי למבצע הביפרים משרת בעיקר את ברנע ונתניהו، هآرتس، 2024/12/23، 
https://www.haaretz.co.il/opinions/2024-12-23/ty-article-opinion/.premium/00000193-f40f-d8f8- في: 

adfb-fdffc6b90000 )باللغة العبرية(

https://www.calcalistech.com/ctechnews/article/rkrug57na
https://www.haaretz.co.il/opinions/2024-12-23/ty-article-opinion/.premium/00000193-f40f-d8f8-adfb-fdffc6b90000
https://www.haaretz.co.il/opinions/2024-12-23/ty-article-opinion/.premium/00000193-f40f-d8f8-adfb-fdffc6b90000
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كما وظف "مركز القتال الإلكتروني" قدراته السيبرانية في السيطرة على ترددات البث لقنوات وإذاعة 
تابعة لحركتي حماس والجهاد الإسلامي خلال الحروب الأخيرة للسماح ببث دعاية الجيش الإسرائيلي؛ 
بالإضافة إلى دوره في مجال العمل على تعطيل قدرة حركات المقاومة على إطلاق المسيّّرات والمحلقات 

خلال حرب الإبادة عبر الاختراقات السيبرانية.58

وقد برز بعد السابع من أكتوبر، حجم توظيف الجيش 
الإسرائيلي للأقمار الاصطناعية في الحصول على المعلومات 
الاستخبارية وتحسين قدراته على شنّ الهجمات. ويحاجج 
قاد  أن  سبق  الذي   ،Eli Pollack بولاك  إيلي  العميد 
بإمكان  بات  الصناعية  الأقمار  بفعل  أنه   9900 وحدة 
الاستخبارات الإسرائيلية رؤية كل مكان في إيران وتغطيتها 

استخباريًا في الليل والنهار وبغض النظر عن ظروف الرؤية.59

وقد لعبت التقنيات التي توظفها وحدة 9900، وتحديداً الأقمار الصناعية دوراً مهماً في تمكين الجيش 
الإسرائيلي من تنفيذ عمليات الاغتيال في الساحة الفلسطينية، لا سيّما في قطاع غزة. ويزعم المقدم "أ" 
الذي كان يقود منظومة تحليل الصور في الوحدة أنه لم تتم عملية للجيش في قطاع غزة دون أن يكون 

لعناصر الوحدة دور فيها.60

كما طورت "وحدة 81" مجسات استشعارية تّم توظيفها في الكشف عن الأنفاق القتالية التي حفرتها 
حركة حماس في قطاع غزة.61

حرب الترددات: نظرة أولية لواحدة من أكثر الوحدات سرية في الجيش، قناة كان، 2024/4/28. 	58

https://www.israelhayom. :إلياهو فينسبرغ אהרל'ה ויסברג، المشاهدون הצופים، يسرائيل هيوم، 2013/4/7، في 	59

co.il/article/81937 )باللغة العبرية(

المرجع نفسه. 	60

أمير بوحبوط، الوحدة السرية تخرج إلى العلن، واللا، 2023/10/6. 	61

https://www.israelhayom.co.il/article/81937
https://www.israelhayom.co.il/article/81937
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وقد وسع الجيش الإسرائيلي من استخدامه للوسائط المؤتمتة، لا سيّما "الروبوتات" في حربه على غزة 
وحزب الله. كما وظف الجيش الإسرائيلي الروبوتات في تدمير الأبنية والبُنى التحتية في قطاع غزة، وعمد 
أيضاً إلى توظيفها على نطاق واسع في جنوب لبنان بعد قرار حزب الله الرد على الهجمات الإسرائيلية 
تّم  2026؛ حيث  أواخر شباط/ فبراير  إيران في  المتحدة و"إسرائيل" بحربهما على  الولايات  بعد شروع 
توظيف هذه الوسائط في تدمير القرى والبلدات والبنى التحتية في جنوب لبنان. وتشرف وحدة "يهلوم

Yahalom" الخاصة التابعة لسلاح الهندسة القتالية على تشغيل هذه الوسائط.62

رابعاً: حدود فاعلية التقنيات المتقدمة في تحقيق أهداف الأمن القومي الإسرائيلي:

على الرغم من اتساع نطاق توظيف "إسرائيل" للتقنيات المتقدمة في الجهد الحربي والاستخباري وعمق 
رهانها عليها في تحقيق مصالحها الاستراتيجية؛ إلا أن التجربة التاريخية دللت على محدودية فاعلية هذه 

التقنيات في كثير من الأحيان في تحقيق أهداف الأمن القومي. 

فلم يضمن تفوق "إسرائيل" التكنولوجي عدم تعرضها لمفاجآت استراتيجية بالغة الخطورة. فعلى الرغم 
من أن ميزان التفوق التكنولوجي والسيبراني والمعلوماتي يميل لصالح "إسرائيل" بشكل جارف؛ إلا أن حركة 
حماس تمكنت من مفاجأة الجيش الإسرائيلي بتنفيذ عملية "طوفان الأقصى"، التي تعدّ الضربة الأكثر 
إيلاماً التي تعرضت لها "إسرائيل" منذ الإعلان عنها. وقد دفع هذا الواقع العديد من المنظرين العسكريين 
الإسرائيليين إلى استنتاج مفاده أن أحداث السابع من أكتوبر تفرض على "إسرائيل" التخلي عن نموذج 
"جيش صغير وذكي"، الذي استند إلى افتراض مفاده أن توظيف التقنيات المتقدمة يقلص الحاجة إلى قوة 
بشرية كبيرة؛ حيث دعوا إلى زيادة حجم قوات الخدمة النظامية والاحتياط، مع كل ما يتطلبه الأمر من 
تخصيص موارد مالية.63 ومما يفاقم خطورة تداعيات عجز التقنيات المتقدمة عن تعويض النقص في القوة 

 IDF Escalates Robot Wars Against Hezbollah in Southern Lebanon’s Bint Jbail, The Jerusalem Post, 	62

22/4/2026, https://www.jpost.com/defense-and-tech/article-893843

على سبيل المثال، صدرت هذه الدعوة عن الجنرال عاموس يارون Amos Yaron، وكيل وزارة الدفاع السابق. انظر: عاموس  	63

يارون עמוס ירון، انتهى عصر "الجيش الصغير والذكي תם עידן "צבא קטן וחכם". עכשיו גדלים(. آن أوان التعاظم"، 
يديعوت أحرونوت، 2024/8/22، في: https://www.ynet.co.il/news/article/yokra14045886 )باللغة العبرية(

https://www.ynet.co.il/news/article/yokra14045886
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المتاحة للخدمة العسكرية مستقبلًا حقيقة أن العجز في القوة البشرية المتاحة للخدمة العسكرية سيتعاظم 
الخدمة  يؤدي  الذي لا  الحريدي،  الديني  الوسط  لدى  الطبيعية  الزيادة  تعاظم معدلات  بفعل  مستقبلًا 
أن  ويتوقع  "إسرائيل"،  في  السكان  إجمالي  من   %13 حالياً  يشكلون  الحريديم  أن  حيث  العسكرية. 
يبلغ الذي  الحريدية  المرأة  ولادات  عدد  متوسط  بفعل  القادم  والنصف  العقد  في  عددهم   يتضاعف 

6.8 ولادة.64

ومما يفاقم خطورة تراجع القوة البشرية المتاحة للخدمة 
العسكرية، حقيقة أن التقنيات المتقدمة لا يمكن أن تكون 
الإسرائيلية  الباحثة  وتحذر  البشري.  العنصر  عن  بديلًا 
ستاف ليفَتون Stav Levaton من أن اعتماد المنظومة 
القتالية بشكل متزايد على الأتمتة والخوارزميات يمكن أن 
القتال،  مسار  على  البشرية  السيطرة  فقدان  إلى  يفضي 

خصوصاً في سياقات تتسم بالغموض، الفوضى، والحرب غير المتكافئة.65

في الوقت ذاته، فقد دلت الحروب التي خاضتها "إسرائيل" بعد السابع من أكتوبر على تحقيق إيران 
نجاحات كبيرة استناداً إلى توظيف التقنيات المتقدمة وتحديداً الذكاء الاصطناعي. فقد أدى نجاح إيران 
 في قصف مجموعة من الرادارات الأمريكية المتطورة من طراز أف بي أس 132 أو FPS-132 وأي أن/

الذكاء الاصطناعي، والمنصوبة في الخليج والأردن  تعتمد على  التي   ،AN/TPY-2 أو تي بي واي-2 
الإيرانية من  الصواريخ  قدرة  من  مما حسّن  الأمريكية،  للقوات  واسع  إعماء  إلى  الأخيرة  الحرب  خلال 

أدمكار، ياكي יקי אדמקר، نظرة على المجتمع الحريدي في إسرائيل מבט לחברה החרדית בישראל، واللا، 2022/8/10،  	64

في: https://news.walla.co.il/item/3523600 )باللغة العبرية(
عبد القادر بدوي، دراسة إسرائيلية جديدة: التكنولوجيا، بما في ذلك الذكاء الاصطناعي، لا تلغي العنصر البشري في  	65

https://www.madarcenter. :الحرب بل تعيد تشكيله، موقع المركز الفلسطيني للدراسات الإسرائيلية، 2025/12/8، في
org/component/content/article/12753؛ وانظر أيضاً:

 Stav Levaton, As machines boot up for war, IDF grapples with how to keep humans on combat’s 	
bleeding edge, site of The Times of Israel, 22/11/2025, https://www.timesofisrael.com/as-machines-
 boot-up-for-war-idf-grapples-with-how-to-keep-humans-on-combats-bleeding-edge/

https://news.walla.co.il/item/3523600
https://www.madarcenter.org/component/content/article/12753؛
https://www.madarcenter.org/component/content/article/12753؛
https://www.madarcenter.org/component/content/article/12753؛
https://www.timesofisrael.com/as-machines-boot-up-for-war-idf-grapples-with-how-to-keep-humans-on-combats-bleeding-edge/
https://www.timesofisrael.com/as-machines-boot-up-for-war-idf-grapples-with-how-to-keep-humans-on-combats-bleeding-edge/
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الوصول إلى أهدافها؛ حيث تقلصت مدة الإنذار الذي تحصل عليه "إسرائيل" قبل وصول الصواريخ 
 Shanaka Perara الإيرانية من ربع ساعة إلى خمس دقائق.66 ويقول المحلل السريلانكي شانكا بيريرا

مؤلف كتاب "الصعود يبدأ: العالم ما بعد الإمبراطورية":

إنّ منطق الاستهداف الذي طبقته إيران خلال الحرب الأخيرة هو الأكثر تطوراً تقنياً 
في هذه الحرب. فإن كانت إيران قد ركزت في الماضي على عدد الصواريخ الاعتراضية، 
ومعدلات الإطلاق، وكثافة الرشقات، فإنها ركزت في الحرب الأخيرة على إعماء العدو من 
خلال المس ببنية الاستشعار لديه. فإذا كان الصاروخ المعترض هو القبضة، فإن الرادار هو 

العين، وقد قام الإيرانيون بإعماء تلك العين.67

وافترض بيريرا أن الضربات الإيرانية تّم تصميمها عبر خوارزميات ذكاء اصطناعي بناها الجيش الإيراني 
خلال سنوات من التحضير لهجوم محتمل من الولايات المتحدة و"إسرائيل"، ما جعلها "أول حرب ثلاثية 

في التاريخ يستخدم فيها كل طرف الذكاء الاصطناعي".68

الجيوش  بين  المواجهة  طبيعة  تغيير  إلى  المتناظرة  غير  والأدوات  الرخيصة  الأسلحة  بروز  أفضى  كما 
الدفاعية  الأنفاق  قلصت  غزة،  قطاع  ففي  الأخيرين.  العقدين  خلال  المسلحة  والتنظيمات  النظامية 
والهجومية التي حفرتها حركة حماس من قدرة الجيش الإسرائيلي على التمتع بكثير من المزايا التي يوفرها 
قتال مخفية وفرضت  الطيران والمدرعات، لأنها حولت الأرض إلى مساحة  الكاسح في سلاحي  تفوقه 
على الجيش الإسرائيلي خوض غمار حرب بطيئة ومكلفة.69 وفي جنوب لبنان أدت مسيّّرات حزب الله 
 First Person View الانقضاضية، لا سيّما محلقات "الرؤية من منظور الشخص الأول، المعروفة باسم
(FPV)، والموجّهة بالألياف البصرية، وظيفة قتالية مشابهة في الفترة الحاليّة؛ إذ أثبتت الخسائر التي تكبدها 

 Iason Athanasiadis, The AI Struggle for Middle Earth in the U.S.-Israel War on Iran, site of The Markaz 	66

Review, 13/3/2026, https://themarkaz.org/ai-in-the-u-s-israel-war-on-iran

Ibid. 	67

Ibid. 	68

ياسر مناع، المسيرات الانقضاضية تغيّّر قواعد المواجهة في جنوب لبنان، المركز الفلسطيني للدراسات الإسرائيلية، 2026/5/11،  	69

https://www.madarcenter.org/component/content/article/12875 :في

https://www.madarcenter.org/component/content/article/12875


مركز الزيتونة للدراسات والاستشارات26

الجيش الإسرائيلي جراء استخدام هذه المحلقات محدودية قدرته على التكيف مع نمط حرب يتطور بسرعة 
تفوق وتيرة تحديث منظوماته الدفاعية.70

إلى جانب ذلك، فإن تفوق "إسرائيل" التكنولوجي، لا يمكن أن يغطي على العجز الناجم عن محدودية 
مواردها المادية، مما جعلها تعتمد على حلفائها في تأمين مصالحها الاستراتيجية الأكثر حيوية. فعلى سبيل 
المثال، ذكرت تقارير أمريكية أن معظم القذائف التي أطلقت لاعتراض الصواريخ الإيرانية التي استهدفت 
"إسرائيل" خلال الحرب الحالية أطلقتها منظومات الدفاع الجوية التي نصبتها الولايات المتحدة في أرجاء 
"إسرائيل" بسبب محدودية الطاقة التشغيلية لمنظومات الدفاع الجوي الإسرائيلية.71 وهذا يعني أنه بدون 
الدعم الأمريكي المادي المباشر، فإن تقدم "إسرائيل" في المجال التقني لن يحول دون تعرض الجبهة الداخلية 
الإسرائيلية لمخاطر هائلة في الحروب والمواجهات العسكرية. كما تعتمد "إسرائيل" على خدمات شركات 

أمازون   ،Microsoft ميكروسوفت  مثل  العالمية،  التقنية 
الفضاء  في  مناشطها  تنفيذ  في  وجوجل   ،Amazon

والسيبراني وتستعين بقدراتها في مجال الذكاء الاصطناعي. 
فرض  في  "إسرائيل"  مايكروسوفت  شركة  ساعدت  فقد 
وقطاع  الغربية  الضفة  الفلسطينيين في  على  رقابة جماعية 
ملايين  بتخزين   8200 لوحدة  السماح  خلال  من  غزة 

المكالمات للمواطنين الفلسطينيين داخل منصة "آزور Azure" التابعة لها عبر توظيف الذكاء الاصطناعي؛ 
بتقديم  وأمازون  جوجل  شركتا  والتزمت  مكشوفة.72  لساحة  المحتلة  الفلسطيني  الأراضي  حوَّل  ما  وهو 

آريي أجوزي אריה אגוזי، القصور في مواجهة المحلقات المتفجرة – واحد إضافي في قائمة طويلة מחדל רחפני נפץ -  	70

עוד אחד בשורה ארוכה، زمان يسرائيل، 2026/5/23، في: https://www.zman.co.il/685321 )باللغة العبرية(

يورونيوز،  موقع  نفسها،  أبيب  تل  فعلت  مما  أكثر  إسرائيل  تستهدف  إيرانية كانت  صواريخ  اعترضت  أميركا  تقرير:  	71

https://arabic.euronews.com/2026/05/22/us-consumed-half-thaad-stock-defending- في:   ،2026/5/22

israel-in-iran-war-report

 Harry Davies and Yuval Abraham, A million calls an hour: Israel relying on Microsoft cloud for 	72

expansive surveillance of Palestinians, The Guardian newspaper, 6/8/2025, https://www.theguardian.

com/world/2025/aug/06/microsoft-israeli-military-palestinian-phone-calls-cloud

https://www.zman.co.il/685321/
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أنشطتها  تنفيذ  على  لمساعدتها   ،8200 وحدة  بينها  من  "إسرائيل"،  رسمية  لجهات  سحابية  خدمات 
73.Nimbus التجسسية وهو ما عُرِف بمشروع نيمبوس

الخاتمة:

الحربي  الجهد  المتقدمة وتوظيفها في  التقنيات  تطوير  "إسرائيل" في مجال  الذي حققته  التفوق  يرجع 
مؤسساتي  توجه  إلى  المستند  والتطوير  البحث  مجال  في  الاستثمار  إلى  أساسي  بشكل  والاستخباري 
يعتمدها  التي  القوة  بناء  مناهج  في  المختلفة  المتقدمة  التقنيات  تطبيقات  دمج  إلى  يهدف  استراتيجي 
التقنيات المتقدمة  الجيش والاستخبارات الإسرائيلية. وقد أخضعت "إسرائيل" سياسات وبرامج تطوير 
إلى استخلاصاتها من تجاربها العسكرية وخبراتها الحربية إلى جانب انفتاحها على التطورات على الصعيد 

العالمي. 

ولقد أسهمت التحولات التي أدخلتها "إسرائيل" على مبادئ ومكونات استراتيجية أمنها القومي بعد 
السابع من أكتوبر في توسيع مجالات توظيفها للتقنيات المتقدمة في الجهدين الحربي والاستخباري مما أدى 
إلى بروز تقنيات الإبادة، المتمثلة بشكل خاص في نظم الذكاء الاصطناعي التي وظفت بشكل واسع 

الناطق في قطاع غزة ولبنان وإيران.

إن أحد أهم العوامل التي كرست التفوق التكنولوجي الإسرائيلي يتمثل في غياب توجه عربي مؤسساتي 
استهدفتها  التي  والإسلامية  العربية  الأطراف  نجحت  وقد  المتقدمة.  التقنيات  بتطوير  للاهتمام  مماثل 
"إسرائيل" بعد السابع من أكتوبر في تقليص قدرة "إسرائيل" على استغلال تفوقها في المجال التكنولوجي. 
حيث نجحت إيران في توظيف الذكاء الاصطناعي في إدارة وتشغيل ترسانتها الصاروخية، في حين تمكن 
مثل  متناظرة،  ولا  متناسبة  غير  قدرات  بناء  عبر  الإسرائيلي  التكنولوجي  التفوق  من تحدي  حزب الله 
المحلقات الانقضاضية التي لم تنجح ترسانة الجيش الإسرائيلية التكنولوجي في بلورة حلّ يقلص من الخسائر 

التي تسببها.

 Billy Perrigo, Exclusive: Google Contract Shows Deal with Israel Defense Ministry, site of TIME 	73

magazine, 12/4/2024, https://time.com/6966102/google-contract-israel-defense-ministry-gaza-war
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وإن كان قد تبين أن توظيف "إسرائيل" للتقنيات المتقدمة في المجال الحربي لا يمكن أن يغطي على 
العربية  للأطراف  يسمح  الواقع  هذا  فإن  العسكرية؛  للخدمة  المتاحة  البشرية  القوة  في  المتعاظم  النقص 
والإسلامية بتحدي التفوق التكنولوجي الإسرائيلي من خلال الدمج بين استغلال ما تحوزه هذه الأطراف 

من وسائل تكنولوجية واستنفاذ الطاقة الكامنة في تفوقها الديموجرافي. 
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Abstract 

Trends in Israel’s Use of Advanced Technologies after 7/10/2023

Dr. Saleh al-Naami74

Advanced technologies are among the most important instruments of power 

that Israel employs to advance its security interests and national security 

objectives. Accordingly, Israel has established institutional frameworks to 

develop advanced technological applications and integrate them into military 

and intelligence operations. The wars Israel has waged since 7/10/2023 have, 

moreover, demonstrated the expanding scope of its use of such technologies, 

particularly artificial intelligence systems and cyber-based applications across 

multiple geographic theaters. Israel’s research and development policies for 

advanced technologies used in military and intelligence operations therefore 

increasingly draw on its military experience and lessons learned from its conflicts 

with its adversaries.

The post-7/10/2023 period has demonstrated that Iran, Hizbullah and Hamas 

can challenge Israel’s technological superiority through countermeasures against 

advanced technologies as well as asymmetric and unconventional means.

Looking ahead, however, Israel’s reliance on technological superiority is 

likely to face significant challenges. Most notably, technological advantages 

cannot compensate for the shortage of available military personnel resulting 

from prolonged involvement in successive wars, compounded by the Haredi 

 A researcher specializing in Israeli affairs and an adjunct lecturer in the Department of Political 	74

 Science at the Islamic University. He has published numerous research studies and academic
 papers with research centers across the Arab world. He has authored 11 research books, in Arabic,
 including three published by the Al Jazeera Centre for Studies: The Battle for Consciousness in Israeli
 National Security Strategy (May 2026), Israeli National Security Strategy in Light of Geostrategic
 Transformations (2022), and The New Israeli Elite (2021). He also authored The Objectives of
 Rabbinical Legal Opinions and Their Impact on the Israeli Conflict and Society (2016), published by
Josour for Translation and Publishing, Beirut.



مركز الزيتونة للدراسات والاستشارات30

community’s growing demographic weight and its continued refusal to permit its 

members to perform military service. Moreover, Israel’s limited material resources 

constrain its technological capabilities, preventing them from fully meeting its 

national security needs. Israel must therefore rely on the capabilities of its allies.

Keywords:

Advanced Technologies Military Technology Artificial Intelligence Cyberspace

Israel Technological Superiority Israeli National Security Post-7/10/2023
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